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Eotiena de Puare Fico

Hon. Manuel Diaz Saldafia, CPA
Contralor

Oficina del Contralor de Puerto Rico
Hato Rey, Puerto Rico

Atencidn: Sra. Loutrdes Diaz Valcatcel, Directora
Divisién de Auditorias de Tecnologia de Informacion

INFORME COMPLEMENTARIO AL PAC (ICP-1) 4
INFORME DE AUDITORIA TI1-09-17

Someto a su considetacién el Informe Complementatio al Plan de Accion
Cottectiva (ICP-2) del Informe de Auditorfa Namero T1-09-17, emitido el 20 de
marzo de 2009, de la Administracion de Familias y Nifios (ADFAN), adsctita al
Depattamento de la Familia.

Estamos 2 su disposicién para aclatat cualquier duda que pueda surgir de la lectura
del mismo. A tales efectos, puede comunicatse con el Sr. Manuel Torres Diaz,
Supetvisor de la Oficina de Auditoria Interna al (787) 294-4900 extensiones 2444

Anejos

c. Hon. Carlos ]. Torres Torres, Presidente
Comisién Conjunta sobre Informes Especiales del
Contralor en la Asamblea Legisiativa



Informe de auditoria: Ti-09-17

Fecha del informe: 20 de marzo de 2009

Namero de unidad: 5383

Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Anejo
Pagina 1 de 8

Entidad auditada:  Administracién de Familias y Nifios (ADFAN)

Periodo auditado: 1 de junio de 2007

Indique: [ ] PAC B 1cr -2

29 de agosto de 2007

Funcionario enlace: Sra. Glyssette Rodriguez Cabrera

Puesto: Directora Ejecutiva

Funcionario principal o
su representante

autorizado: Icda. Yanitsia Irizarry Méndez

CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA

Puesto: Secretaria \

Teléfono: 787-294-4949

Teléfono: 787-294-4900

de adiestramiento contintio para capacitar 2 los
Auditores Interinos del Departamento en las
Técnicas de Auditorfa de Sistemas de
Informacién computadotizados, y ver que se
examinen periédicamente los controles y las
operaciones de los sistemas de informacion
computadorizados del Departamento y sus
cuatro administraciones. (Recomendacion 2)

Contralor oftecié una orientaciéon a los
Auditores Internos del Departamento de
la Familia relacionado a las técnicas de
Auditorias de Sistemas de Informacidn
Computadotizados y sobre lo Principios
de Sana Administracién Publica. Se
adjunta  Certificado de  Orientacién.
(Anejo 1)

Fecha:
! m
representante autogizado
j RECOMENDACION ACCION CORRECTIVA RESULTADO
1. Medidas tomadas para establecer un programa | E1 11 de marzo de 2010, la Oficipa del Cumplimentada

(Véase instrucciones al final del modelo)

Iniciales




Informe de auditoria: TI-00-17

Nimero de unidad: 5383

Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Anejo
Pagina 2 de 8§

Entidad auditada:  Administracién de Familias y Nifios (ADFAN)

Fecha del informe: 20 de marzo de 2009 Periodo auditado: 1 de junio de 2007 29 de agosto de 2007
RECOMENDACION ACCION CORRECTIVA RESULTADO

2. Medidas tomadas pata que la Administradora

de ADFAN:

a. Requiera que se realice un analisis de fiesgos, La Oficina de Sistemas de Informacion Cumplimentada

seglin se establece en la Politica Num. TIG-
003, Seguridad de los Sistemas de
Informacion de la Carta Circular Num. 77-
05, Normas sobre la Adquisicion e
Implantacién de los Sistemas, Equipos y
Programas de Informacién Tecnologica para
los Organismos Gubernamentales, aprobada
el 8 de diciembre de 2004 por la Directora de la
Oficina de Gerencia y Presupuesto, y segun se
sugieren en las mejores practicas en el campo de
la tecnologia. El informe, producto de este
analisis de tesgos, debe ser sometido para la
revisién y aprobacién de la Administradora.
(Recomendacion 3)

de a2 ADFAN realiz6 un Avalio de
Riesgo y el mismo fue revisado y
aprobado por la Sub Administradora el 12
de mayo de 2010 (Anejo 2). Como
resultado se desarrollé un plan para
asegurar €l procesamiento de datos,
evaluar los diferentes sisternas manuales y
mecanizados, prevenir o detectar errores
accidentales que puedan ocurrir en los
sistemas. Ademas, garantizat que los
equipos computadorizados
proporcionatan mayores beneficios que
cualquier otra alternativa, entre otras
cosas.

(Véase instrucciones al final del modelo)

Iniciales




Estado Libre Asociado de Puerto Rico Anejo
OFICINA DEL CONTRALOR Pagina 3 de 8
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Informe de auditoria: T1-09-17 Nimero de unidad: 5383 Entidad auditade:  Administracién de Familias y Nifios (ADFAN)

Fecha de! informe: 20 de marzo de 2009 Periodo auditado: 1 de junio de 2007 al 29 de agosto de 2007
RECOMENDACION ACCION CORRECTIVA RESULTADO

b. Requiera, la preparacién de un Plan de ! La Oficina de Sistemas de Informacion de Pendiente

Seguridad para la OSL El mismo debe ser|la Administracion de Familias y Nifios se
sometido a la consideracién y aprobacién de la | encuentra trabajando con el sistema de
Administradora. Una vez aprobado, aseguratse | seguridad de los sistemas de informacion.
de que se divulgue a los funcionaros y a los | Para ello, se contratd a la compafifa SIDIF
empleados concernidos, y se realicen pruebas | los cuales estin trabajando con la
periédicas. (Recomendacion 4) instalacién de un sistema de “Backup”
para reguardar los archivos principales de
data. Esperamos que los trabajos estén
terminados para €] 30 de mayo de 2010.
Copia de los “Backup” serdn guardados
en la Oficina de Sistemas de Informacion
de Minillas. Una vez se culmine con este
trabajo, se procederi a trabajar con el
Plan de Continuidad de Negocios y el
Plan - para la Recuperacién de
Desastres.

{Véase instrucciones al final del modelo)

Iniciales




Informe de zuditoria: TI-09-17

Nimero de unidad: 5383

Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Anejo
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Entidad auditada:  Administracién de Familias y Nifios (ADFAN)

Fecha del informe: 20 de marzo de 2009 Periodo auditado: 1 de junio de 2007 29 de agosto de 2007
RECOMENDACION ACCION CORRECTIVA RESULTADO
c. Se asegure de que se prepare un Plan de | La Oficina de Sistemas de Informacion de Pendiente

Continuidad de Negocios, que incluyan un
Plan para la Recuperacion de Desastres y un
Plan para la Continuidad de las
Operaciones. Los mismos deben set sometdos
para la consideracion ¥y aprobacién  del
Administrador. Una vez éstos sean aprobados,
tomar las medidas necesarias para asegurarse de
que €l mismo se mantenga actualizado y se
consetve copia en un lugar seguro fuera de los
predios de la ADFAN. Ademas, asegurarse de
que sca distribuido a los funcionatios y
empleados concernientes y dque se realicen
pruebas periédicas para garantizar la efectividad
del mismo. (Recomendacion 5)

la Administracién de Familias y Nifios se
encuentra trabajando con el sistema de
seguridad de los sisternas de informacion.
Para ello, se contraté a la compafifa SIDIF
los cuales estan trabajando con la
instalacién de un sistema de “Backup”
para reguardar los archivos principales de
data. Esperamos que los trabajos estén
terminados para el 30 de mayo de 2010.
Copia de los “Backup” serin guardados
en la Oficina de Sistemas de Informacion
de Minillas. Una vez se culmine con este
trabajo, se procederd a trabajar con el
Plan de Continuidad de Negocios y el
Plan para la Recuperacién de
Desastres.

(Véase instrucciones al final del modelo)

Iniciales




Informe de auditoria: TI-09-17

Fecha del informe: 20 de marzc de 2009

Nimero de unidad: 5383

Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Anejo
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Entidad auditada:  Administracién de Familias v Nifios (ADFAN)

Periodo auditado: 1 de junio de 2007

29 de agosto de 2007

RECOMENDACION

ACCION CORRECTIVA

RESULTADO

d. Formalizar un acuerdo escrito con otra
entidad, que posea sistemas de informacién
compatibles con los de la ADFAN, para
establecer un centro alterno que permita
restaurar prontamente las operaciones en caso de
desastres o de emergencias en la OSL; o
considerar establecer su propio centro alterno en
alguna  de  sus oficinas  regionales.
(Recomendacion 6)

La Oficina de Sistemas de Informacion de
l2 Administracién de Familias y Nifios se
encuentra trabajando con el sistema de
seguridad de los sistemas de informacion.
Para ello, se contraté a la compafiia SIDIF
los cuales estdn trabajando con la
instalacion de un sistema de “Backup”
para reguardar los archivos principales de
data. Lsperamos que los trabajos estén
terminados para el 30 de mayo de 2010.
Copia de los “Backup” serdn guardados
en la Oficina de Sistemas de Informacién
de Minillas. Una vez se culmine con este
trabajo, se procederi a trabajar con el
Plan de Continuidad de Negocios y el
Plan para la Recuperacién de
Desastres.

Pendiente

(Véase instrucciones al final del modele)

Iniciales




Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA

Anejo
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informe de auditoria: T1-09-17 Nimero de unidad: 5383 Entidad auditada:  Administracién de Familias y Nifios (ADFAN)

Fecha del informe; 20 de marzo de 2009

Periode auditado: 1 de junio de 2007

al 29 de agosto de 2007

RECOMENDACION

ACCION CORRECTIVA

RESULTADO

e. Desarrollen e implementen las medidas de
control necesarias pata corregir las situaciones
comentadas en el Hallazgo 3 y asegurarse de
que éstas se incluyan en el Plan de Seguridad.
(Recomendacion 7)

La Oficina de Sistemas de Informacion de
la Administracién de Familias y Nifios
ubico todos los servidores con gabinetes
cerrados con llaves.  Se impartieron
instrucciones para que nadie pueda entrar
al cuarto de servidores sin la autotizacién
del Ditector o el Administrador de la Red.
Ademds, se implant6 una hoja de
asistencia donde toda petsona que entre al
cuarto de servidores tiene que firmar. Se
cerrd el techo para que no tengan acceso.
Se atreglo la planta eléctdca y se
adquirieron extintores en seco pata OSI.

Cumplimentada

(Véase instrucciones al final del modelo)

Iniciales




Estado Libre Asociado de Puerto Rico
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

PLAN DE ACCION CORRECTIVA
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Informe de auditoria: TI-09-17 Nimero de unidad: 5383 Entidad auditada:  Administracién de Familias y Nifios (ADFAN)

Fecha del informe: 20 de marzoe de 2009

Periodo auditado: 1 de junio de 2007

al 29 de agosto de 2007

RECOMENDACION

ACCION CORRECTIVA

RESULTADO

£ Se asegure de que se desarrollen y, de ser
necesario, se sometan para la consideracion y
aprobacién de la Administradota,  los
procedimientos que se comentan en el Hallazgo
Numero 4. Una vez aprobados, asegurarse de
que se oriente el personal sobre las disposiciones
de los mismos. (Recomendacién 8)

La ADFAN implant6 politicas las cuales
suben en el sistema todo los dias. Se
implemento Gp policy. Se eliminaron
todos los accesos. Ademis, se creé un
formulario para la creacién de usuarios,
reactivacién de cuentas.

Cumplimentada

{Véase instrucciones al final del modelo)

Iniciales
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INSTRUCCIONES PARA COMPLETAR EL MODELO PLAN DE ACCION CORRECTIVA

Ll funcionario a quien se le dirijan las recomendaciones, o su representante autorizado, debe
completar este modelo y someterlo a la Oficina del Contralor de Puerto Rico dentro del
término de noventa {90) dias consecutivos, contados a partir del primer dia del mes siguiente
a la fecha de publicacion del informe de auditoria o especial. El mismo deberéd enviarse a la
direccidn de cotreo electronico correspondiente.

En aquellos casos en que queden recomendaciones pendientes de cumplimentar a la
fecha del primer informe, se prepararan informes complementarios (ICP) cada
noventa (90) dias, contados a partir del primer dia del mes siguiente a la fecha de la
notificacion del resultado de la evaluacion.

En las columnas del modelo se incluye la siguiente informacion:

a. Recomendacién: FEn esta columna, se detallan las recomendaciones. Las
recomendaciones se presentan en el mismo orden y con ¢l nimero de identificacion que
aparece en el informe de auditoria o especial.

b. Aceién Correctiva: En esta columna, se indican las medidas adoptadas o las que se
proponen tomar para cumplir con las recomendaciones.

¢. Resultado: FEn esta columna, se indica el resuliado de las gestiones realizadas. Las
recomendaciones se clagifican como:

- Cumplimentadas: Recomendaciones para las cuales se tomaron acciones correctivas
vy se obtuvieron los resultados deseados.

- Parcialmente cumplimentadas: Recomendaciones con respecto a las cuales se han
establecido medidas correctivas, pero quedan algunos asuntos pendientes.

- No cumplimentadas: Recomendaciones para las cuales no se han establecido
acciones correctivas.

En cada uno de los apartados de Accién Correctiva y de Resultado deben ofrecerse datos
que permitan una evaluacion adecuada.

En dichos informes se deben establecer las razones para objetar alguna recomendacion y, una
descripcién especifica de cualquier accidn correctiva alierna implantada en sustitucion de la
recomendacién original.

Recomendamos que designe a un funcionario de enlace, preferiblemente de la Oficina de
Auditoria Interna, para que realice el proceso relacionado con el PAC.
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Fsiado Libre Asociado de Puerto Rico
QFICINA DEL CONTRALOR
San Juan, Puerto Rico

Certificado de la Orientacion Externa

Certificamos que ofrecimos la siguiente Orientacion’;

Fecha: 11 de marzo de 2010
e Técnica de Auditorias de Sistemas de Informacion
Computarizados
Tema: « Principios de Sana de Administracion Publica
Agencia: Departamento de La Familia
Horario: P30 A Ml — 200 Pl

Participantes: | Véase hoja de asistencia preparada por la entidad

Miriam Diaz Viera

: . Nombre
. e
e Firma

Ayudante Ejecufiva
Puesto

11 de marzo de 2010
Fecha

1 gl Reglamento del Centro para el Desarrollo del Pensamiento Litico de la Oficina de Fitica
Gubernamental de Puerto Rico establece que las horas de las orientaciones o de los adiestramientos sobre
los principios de sana administracién ofiecidos por la Oficina del Contralor se convalidan para las horas de
educacion continua que tienen que cumplir los servidores publicos de fa Rama Ejecutiva en temas gticos y
de sana administracion.



HOJA DE ASISTENCIA

ADIESTRAMIENTO OFICINA DEL CONTRALOR
TECNICAS DE AUDITORIA EN SISTEMAS DE INFORMACION

EY

11 DE MARZO DE 2010
Nombre de Empleado ‘Entrada | Salida | Entrada | Salida | Firma de Empleado
) I
Emilio Camacho Delgado o R %
Auditor I QD SIS | f2) ] 2 %’W’ AL
César Cuevas Rosa ‘- o .
Auditor III g0 teHy |13 HS | Quee j/f\ 90n /w\\l
Victor Lopez Rosa /w M\
Auditor Il § 2o |frus Yaws ldlee
Zaibel Soler Martinez - e s ﬁ
Auditor I G0 |nys |p2ys |20 w /) é’t?
Manue} Torres Diaz ) . _ & W L(/(f/ .zu
Supervisor I @20 (W Lzys 2000 °/~'¥

Magaly Ortiz Davila

Secretaria Auxiliar de Adm.

Eduardo Quifiones Juarbe n . o Y %}j‘{/}/
Director gﬁ" /: /7/5 {2 7‘5 2 » 4
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Gobierno de Puerto Rico
DEPARTAMENTO DE LAFAMILIA
ADMINISTRACION DE FAMILIAS Y NINOS

ADFAN

ATRMMISTRACICHN D2 FAMLAS ¥ MADS.

Oficina de Sistemas de Informacion
AVALUO DE RIESGOS



La oficina de sistemas de informacién de la Administracion de Familias y Nifos
tendria como objetivo principal utilizar los principios de la plataforma del Gobierno
de Puerto Rico. Buscando que la administracion sea mas costo eficiente en los
sistemas de informacion implantados, sin perjudicar ninguno de los servicios gue
ofrece la agencia sino mejorando aquellos que puedan hacer usos de nuestros

sistemas.

Metas principales de la oficina.

« Asegurar el procesamiento de datos.

o Evaluacion de los diferentes sistemas manuales y mecanizados

« Prevenir o detectar errores accidentales que puedan ocurrir en los sistemas
de informacion

e Garantizar gue los equipos computarizados proporcionaran mayores
beneficios que cualquier otra alternativa.

« Garantizar la seleccién adecuada de equipos y sistemas de computacion

o Garantizar la integridad de los recursos informaticos.

e Asegurar la utilizacion adecuada de equipos acorde a planes y objetivos



Inventario de activos de sistemas de informacion,

Servidores

1.

Nombre

ADFANISA

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard £di. SP2

Memoria 2.00 GB
Disco Duro 2 = 36.4 GB Ulira320 SCSI
Procesador Intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

Microsoft ISA Server Management

Tarjeta de comunicacion

3 = 10\100\1000

Descripcion

Proporciona una interconectividad
segura, rapida y manejable a internet.

Comunicacion NewStream, OS| Minilla,




Nombre

ADFANTELEFONIA

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memoria 1.00 GB
Disco Duro 3 =364 GB Ultra320 SCSI
Procesador Inte] XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Waltts

Aplicaciones

PRIFAS ppfwb, Microsoft SQL, Alert
Management Server AFCAR, Base de

Datos BGF, PRIFADW

Tarjeta de comunicacion

1 = 10\100\1000

Descripcion

Tiene instaladoc AFCAR, Base de Datos

BGF, PRIFADW




Nombre

ADFANFILESRV

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memoria 1.00 GB
Disco Duro 5=36.4 GB Ultra320 SCSI
Procesador Intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

BlackBerry Maneger, NBX Call Report,
Microsaoft SQL Server, Clientes de
RHUM, PRIFAs

Tarjeta de comunicacion

1= 10110011000

Descripcion

Guarda y maneja aplicaciones que se le

afiadan. Controla las BlackBerry




Nombre

ADFANMAIL

Marca

HP Proiiant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memoria 3.00 GB
Disco Duro 6 = 134 GB Ultra320 SCSI
Procesador Intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

Microsoft Exchange, Mail Security

Microsoft Exchange, Metabase Explorer

Tarjeta de comunicacion

1= 10\100\1000

Descripcion

Maneja la aplicacion de Exchange. Esta
maneja los correos electronicos de los

usuarios presentes en la red.




Nombre

ADFANDCO1

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memotia 1.00 GB
Disco Duro 3 = 36.4 GB Ultra320 SCSI
Procesador Intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

Microsoft Windows Mobile Emulator
Images, HP Management Agents,

Microsoft Baseline Security Analizer

Tarjeta de comunicacion

1 = 10\100\1000

Descripcion

En este momento esta manejando el
almacenamiento de todos los archivos
de los usuarios presentes en la red.




Nombre

ADFANMAILFE

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memoria 1.00 GB
Disco Duro 2 = 36.4 GB Ultra320 SCSI
Procesador intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

Microsoft Exchange, Metabase Explorer,

[IS Manager

Tarjeta de comunicacion

1 =10\1C0\000

Descripcion

Tiene la aplicacion de Front End del

Exchange.




Nombre

DATA CENTER

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memoria 1.00 GB
Disco Duro 6 = 134 GB Ultra320 SCSI
Procesador Intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

Active Directory of Users and Computers

Tarjeta de comunicacion

1= 10\100\1000

Descripcion

Maneja el Active Directory de todos los
usuarios y computadoras a base de

grupos, de acuerdo a sus politicas




Nombre

ADFANNASOQ1

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memoria 1.00 GB
Disco Duro 4 = 250 GB Serial ATA
Procesador Intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

Microsoft Windows Mobile Emulator
Images, AFCARS, Adaptec Storage
Manager, NAS Management Console,

Raid Reconstuctor

Tarjeta de comunicacion

1 =10\100\1000

Descripcion

En este momento se esta usando para

hacer Back-ups de todo los servers.

|




Nombre

ADFANWEBS

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memoria 1.00 GB
Disco Duro 2 = 36.4 GB Ulra320 SCS|
Procesador Intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

Symantec End Point Manager

Tarjeta de comunicacion

1 =10\100\1000

Descripcion

Tiene el programa Symantec End Point
Protection Manager




10.

Nombre

ADFANWSUS

Marca

HP Proliant DL380

Sistema Operativo

Windows Server 2003 Standard Edi. SP2

Memoaoria 1.00 GB
Disco Duro 5 = 36.4 GB Ultra320 SCSi
Procesador Intel XEON 3.06 GHZ

Suplidor de Energia

Dual Hot P.S. 575 Watts

Aplicaciones

Vmware Server Console

Tarjeta de comunicacion

1 =10\100\1000

Descripcion

Server Update Services: esta aplicacion
automatiza todo tipo de parcho de windows

para cada una de las estaciones.




